Comment les petites entreprises peuvent protéger
leurs données ?

Les petites entreprises doivent faire face aux mémes cyberattaques et aux mémes réglementations
industrielles et gouvernementales que les grandes entreprises, mais sans disposer d'un département IT
étoffe pour déeployer les protections nécessaires. C'est ici que Microsoft 365 Business peut les aider.
Cette solution protege contre les menaces externes et les fuites de données en vous permettant
d'exploiter et de faire croitre votre petite entreprise en toute sécurité.

Rancongiciels et
hameconnage. Bob
clique dans un email
qui empéche tous les
utilisateurs d'accéder
a vos systemes.

Liens siirs.

Microsoft 365 Business
désactive les liens et
pieces jointes
d'hameconnage et de

rancongiciels afin que les

utilisateurs ne puissent
pas cliquer dessus.

Antivirus obsoléte.
Sur un laptop équipé
d'un antivirus/
antispam de la
derniere géenération

Défense intelligente.
Microsoft 365 Business
fournit une détection
de menace avancée qui
utilise le réseau
d'identification

de menaces le plus
complet de l'entreprise
pour identifier les
menaces nouvelles et
évolutives avant qu'elles
puissent impacter votre
entreprise.

Fuite de données. Gita envoie par
mégarde un fichier contenant des
données de client confidentielles

a un partenaire d'affaires.

Encodage des données. Microsoft
365 Business ne permet qu'aux
utilisateurs autorisés d'ouvrir/visualiser
des documents, de sorte que vous
restez protégé méme s'ils quittent
votre entreprise.

N

58 % des utilisateurs partagent
accidentellement des
informations sensibles

91 % des cyberattaques
commencent par
un courriel
d'hamegonnage

81 % des piratages
utilisent des données
de référence
compromises

Protégez
VOS données

d'entreprise

Un laptop est volé

Un nouveau spécimen toutes les 53 secondes

de malware apparait
toutes les 4,2 secondes

20 % des travailleurs utilisent des
appareils personnelles pour effectuer
du travail a I'insu de I'employeur

Risque en mobilité. Jorge accede
a des documents depuis son
smartphone non sécurisé sur le site
du clients.

Soyez productif - et protégé.
Microsoft 365 Business encode les
informations d'entreprise présentes
sur les téléphones mobiles.

Données de
référence faibles.
Peter utilise les deux
mémes mots de passe
pour toutes ses applis
personnelles et
professionnelles.

Double controle
d'identité. Microsoft
365 Business facilite
I'authentification
multi-facteurs pour
s'assurer que les
utilisateurs sont bien qui
ils pretendent avant de
leur offrir l'acces.

Périphériques
perdus. Nancy a oublié
dans l'avion une tablette
sur laquelle figure

son numéro de carte

de crédit.

Effacez tout.
Microsoft 365

“ Business vous permet
d'effacer a distance
tous les appareils
perdus ou volés.

En savoir plus
www.microsoft.com/microsoft-365/business
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