So konnen kleine Unternehmen ihre Daten schiitzen

Kleine Unternehmen miissen mit denselben Cyberangriffen und branchenspezifischen und gesetzlichen
Vorschriften umgehen wie groBe Unternehmen — aber ohne die groBe IT-Abteilung, die fiir einen
entsprechenden Schutz sorgt. An dieser Stelle kommt Microsoft 365 Business ins Spiel. Es schiitzt Sie mit einer
einzigen Losung fir den sicheren Betrieb und das Wachstum lhres Unternehmens vor externen Bedrohungen

und Datenlecks.

Ransomware und
Phishing. Ben klickt in
seiner E-Mail auf den
Ransomware-Link.
Daraufhin verlieren alle
Benutzer den Zugriff auf
ihre Systeme.

Sichere Links. Microsoft
365 Business entfernt
Phishing- und
Ransomware-Links und -
Anhéange aus E-Mails,
sodass Benutzer nicht
darauf klicken kénnen.

Veraltete Antiviren-
programme. Leo arbeitet
von zu Hause aus auf
einem Laptop, auf dem ein
Antivirus- und Antispam-
Programm aus dem letzten
Jahr installiert ist.

Intelligente
Bedrohungsabwehr.
Microsoft 365 Business
bietet eine fortschrittliche
Bedrohungserkennung mit
dem umfangreichsten
Threat Intelligence-
Netzwerk der Branche, um
neue und aufkommende
Bedrohungen zu
identifizieren, bevor sie
sich auf Ihr Unternehmen
auswirken.

Geleakte Daten. Gita sendet versehentlich

eine Datei mit vertraulichen Kundendaten
an einen Geschaftspartner.

Datenverschliisselung. Microsoft 365
Business erlaubt nur autorisierten
Benutzern das Anzeigen/Offnen von
Dokumenten — und zwar auch dann, wenn
diese lhr Unternehmen verlassen.
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58 % aller Benutzer geben
versehentlich vertrauliche
Informationen weiter

9

91 % aller Cyberangriffe
beginnen mit einer
Phishing-E-Mail

Schitzen Sie

lhre Geschafts-

daten

Alle 4,2 Sekunden gibt es
einen neuen Malware-Typ

L

20 % aller Mitarbeiter nutzen private
Gerate fir die Arbeit — ohne dass der
Arbeitgeber davon weil.

Mobile Risiken. Jorg greift beim Kunden
von seinem ungesicherten, privaten
Smartphone aus auf Dokumente zu.

Produktiver und sicher arbeiten.
Microsoft 365 Business stellt sicher, dass
Geschéftsinformationen auf
Mobiltelefonen verschlisselt werden.

81 % aller Hackin

Schwache
Anmeldeinformationen.
Peter verwendet
dieselben 2 Passworter

m fir alle seine personlichen
und geschéftlichen
Anwendungen.

Doppelte Uberpriifung
der Identitat. Microsoft
365 Business vereinfacht
die Multi-Faktor-
Authentifizierung. So ist
sichergestellt, dass die
Benutzer die sind, fur die
sie sich ausgeben — bevor
Sie ihnen Zugriff
gewdhren.

Angriffe
nutzen kompromittierte
Anmeldeinformationen

Verlorene Geridte. Nadine
hat ihr Tablet im Flugzeug
vergessen. Darauf

m befanden sich Kunden-
Kreditkartennummern.

Alle 53 Sekunden wird ein
Notebook gestohlen

Léschen Sie die Daten auf
dem Tablet. Mit Microsoft
365 Business konnen Sie
jedes verlorene oder
gestohlene Gerat remote
|6schen.

Weitere Informationen unter

www.microsoft.com/microsoft-365/business
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